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COMVES

Tecnologia em meios de pagamento

TERMOS DE USO

As informacgdes contidas neste documento estdo sujeitas a alteragdes sem aviso prévio.

ESTE DOCUMENTO E PROPRIEDADE DA WIRELESS NETWORKS DO BRASIL LTDA. E
PROIBIDO SEU USO, DISTRIBUICAO, MODIFICACAO, COPIA OU TRANSFERENCIA SEM
AUTORIZACAO PREVIA. TODOS OS DIREITOS RESERVADOS.

Nenhuma parte deste documento podera ser reproduzida, armazenada ou transmitida de nenhuma

forma e por nenhum meio, seja eletrbnico, mecéanico, fotocOpia, gravacdo ou outros, sem prévia
permissao por escrito da Wireless Networks do Brasil Ltda.

POLITICA DE PRIVACIDADE

Este documento, seus anexos e produtos que 0 acompanham, se estes existirem, sdo documentos
comerciais e produtos comerciais desenvolvidos exclusivamente e de propriedade somente da
Wireless Networks do Brasil, salvo excec¢des.

Todos os produtos aqui mencionados sdo apenas para fins de identificagdo e podem ser marcas
comerciais e/ou marcas registradas de suas respectivas empresas e/ou instituicdes.

Versao do documento: 1.0
Data da publicacéo: Julho 2022
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Histoérico

Versao Data Autor Descricao
1.0 Julho 2022 WNB Criacdo do documento.
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Capitulo 1:
Introducao ao
COMNECT Link TLS LINUX v2.0

O COMNECT Link TLS LINUX v2.0 — servico de criptografia para interconexdes de
PDV’s, servicos de transporte de dados e transacdes "TEF" (Transferéncia
Eletrénica de Fundos), utilizando os links IP disponiveis no mercado dentro dos
padrbes de seguranca compativeis com a norma PCI-DSS.

Quem somos

A Wireless Networks do Brasil Ltda (WNB) é uma subsidiaria da Wireless Networks
Inc. (WNI), fundada em San Mateo, Califérnia, e atua no Brasil desde 1999 com
solugcbes de rede para transporte de dados e transacgdes eletronicas. A WNB tem
seu centro operacional localizado na cidade de Sao Paulo e opera hoje uma rede
gue abrange todo o territério nacional, sendo que a empresa é pioneira mundial no

desenvolvimento da tecnologia sem fio Smart Packed Radio (SPR).
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Capitulo 2:

Requisitos para Registro

Requisitos basicos para o registro do software:

e No Terminal do LINUX tem que estar logado com o super usuario (root).

e O LINUX devera estar com as dependéncias abaixo instaladas, caso a
instalacao for via pacotes (manuais).

bash
bc
chkconfig
coreutils
cron/crontabs
curl
gawk
grep
net-tools
perl
wget

e O trafego ocorrera através dos IPs e portas liberadas caso haja firewall /
proxy na rede do cliente:

Direcao Portas/PROTOCOLO IP Destino / Dominio
Outbound 10000 a 11000/ TCP tls.comnectnet.com.br
Outbound 10000 a 11000/ TCP tlsl.comnectnet.com.br
Outbound 10000 a 11000/ TCP tls2.comnectnet.com.br
Outbound 10000 a 11000/ TCP tls3.comnectnet.com.br
Outbound 10000 a 11000/ TCP tls.comnectmonitor.com.br
Outbound 80 e 443/ TCP portal.comnect.com.br
Outbound ICMP Any
Outbound 53 /DNS - UDP/TCP Any
Outbound 5010 a 5030/ TCP update.comnect.com.br

NOTA: Caso o PDV tenha firewall ou proxy recomendamos gue esteja

desativado.
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Capitulo 3:
Registro do Software

A seguir esta a sequéncia de passos necessarios para o registro do software,
lembre-se que por questdes de seguranca e bom funcionamento do produto realizar
as validagdes do Capitulo 2.

1. Instalador

O Instalador do TLS LINUX, estéa disponivel no PORTAL COMNECT.
Na conta do cliente clique em Terminais, e depois no simbolo de +

Cadastro  Produtos  Monitoramento  Usuarios | Terminais | Dispositivos Moveis

Total de Produtos: @)  Produtos Contratados: @)  Produtos Ativos: @) Produtos Cancelados: )

Ver todas as chaves TLS D G
d Status Nome Fantasia CNPJ
Terminal 1

Clique no botéo Instalador para iniciar o download.

Cadastro  Produtos ~ Monitoramento  Usudrios J Terminais | Dispositivos Moveis

Total de Produtos: @)  Produtos Contratados: @)  Produtos Atives: @) Produtos Cancelados: ()

aag
Status MNome Fantasia CNPJ
m _ _ DGeréw-:\a Dispositivos
id Status Solicitagdo Usr. Produto Informagaes Ver  Cancelar
- BT 4012019 & Semvico TLS POV - Sitef Integrador [ cinwo E

Terminal 1.1

Apos finalizar o download, transferir para o PDV somente o pacote de instalacao,
correspondente a distribuicdo LINUX que o cliente utiliza.

l deb ] (2022 12:49 Pasta de arquivos

l rpm 022 12:49 Pasta de arquivos

l tgz /062022 12:49 Pasta de arquivos

I' wnbupdate-amdd 2 f20 T Arguivo 58 KB
.' wnbupdate-arm 29/06/20 7:3 Arguivo 53 KB

[ ] wnbupdate-i1326 /06/20 Arguivo 59 KB

Arquivos dos Pacotes
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e O pacote wnbupdate-amd64 funcionam em distribui¢cdes Linux arquitetura

x86_64.

e O pacote wnbupdate-i386 funcionam em distribuigdes Linux arquitetura i386.
e O pacote wnbupdate-arm funcionam em distribuicdes Linux arquitetura arm.
e As distribuicdes suportadas para o TLS v2.0 séo:

o Homologado:
Homologado:
Homologado:
Homologado:
Homologado:

o O

O

i386).

Debian versdes 8 até 11.

Ubuntu versdes 16.04 até 22.04.

CentOS versdes 7 até 9.

Fedora versdes 34 até 36 (apenas arquitetura amd64).
Slackware das versdes 14.0 e 15.0 (apenas arquitetura

Para identificar a distribuicdo e versdo do LINUX, segue alguns comandos:

hostnamectl
cat /etc/*-release
cat /etc/os-release
Isb_release -a

cat /etc/slackware-version (Verséo Slackware)
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2. Instalacao de versao — Processo automatico (principal)

O processo abaixo utiliza um script no qual baixa as dependéncias, instala o TLS e
registra de forma simplificada e automatica, este processo é o recomendado a ser
executado e funciona em todas as distribuicdes suportadas, basta utilizar o script
com nome correspondente a arquitetura de processador do PDV.

A seguir a descri¢do de cada passo necessario para a instalagao.

Acesse o diretério onde esta o script wnbupdate-xxx para iniciar a instalacédo do

TLS LINUX, e execute os comandos abaixo:

chmod 777 wnbupdate-xxx
Jwnbupdate-xxx -i
(Substitua os xxx pela versdo correspondente a arquitetura da maquina do cliente)

Apos digitar o comando, clique em Enter e comecara a validacao/instalacao.

Inicio do Processo

Solicitara a insergcdo da chave de registro.

Insercdo da chave
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Apés inserir a chave, cligue em Enter e a iniciara o download do TLS e
posteriormente fard instalacédo, ao finalizar a instalacdo, sera perguntado se deseja

Instalagdo do TLS 2.0
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Apoés o registro o TLS validara novamente 0s requisitos e baixara os arquivos de
configuracéao.

Registro TLS
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3. Atualizacado de versdo — Processo automatico (principal)

Similar a instalacdo via scripts, a atualizagdo também baixa as dependéncias,
atualiza o TLS de forma automatica, caso o cliente possua a versado 1.0.3 instalada,
0 processo recomendado € o abaixo, basta utlizar o script com nome
correspondente a arquitetura de processador do PDV..

Acesse o diretério onde esta o script wnbupdate-xxx para iniciar a atualiza¢ao do

TLS LINUX, e execute os comandos abaixo:

chmod 777 wnbupdate-xxx
Jwnbupdate-xxx -u
(Substitua os xxx pela versao correspondente a arquitetura da maquina do cliente)

Inicio do Processo

Sera perguntado se tem certeza que quer atualizar o pacote, digite y e clique Enter.

Confirmacéo de atualizagéo
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Havera validacdo das dependéncias, uma vez que as dependéncias da versao 1.0.3
sdo diferentes em comparacdo com a versao 2.0, caso o PDV nao possua as
dependéncias, serédo baixadas.

4} . -
Atualizagdo TLS 2.0

Outra havera pergunta, validando se a atualizacao esta correta, digite y e clique
Enter.

Validagédo da atualizagao
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Apbés o processo de atualizagdo ser finalizado, serd exibido um resumo das
informacgdes do terminal como: se ha bloqueio por firewall ou proxy, se 0s servicos
wnbmonitor e wnbtlscli estdo ativos no boot, um resumo das ultimas cinco
conexdes do sucesso.

Resumo de informagdes do terminal
Obs1.: O resumo de informacdes pode ser visualizado utilizando o comando
wnbmonitor -a.

Obs2.: ApOs o término do processo de atualizagdo, os servicos wnbmonitor e
wnbtlscli seréo inicializados automaticamente.
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4. Processo de instalacdo (alternativo) via pacotes manualmente

O processo de instalacdo via pacotes, diferentemente da instalacdo via scripts é
totalmente manual, isso €, a resolucdo das dependéncias, instalacao e registro do
TLS serdo executados manualmente pela pessoa na hora da instalagéo, desta
forma a recomendacdo € que este processo seja executado apenas para casos
especificos.

Segue abaixo o procedimento de instalacdo para cada distribuicdo suportada.

4.1. Debian e Ubuntu

Acesse o diretério onde esta o pacote *.deb para iniciar a instalagdo do TLS LINUX,
e execute o comando abaixo:

dpkg -i nome_do_pacote.deb
(Ex.: dpkg -i wnbtlscli123_1.2.3-abc.deb)

Apo6s digitar o comando, clique em Ente

r e comecara a instalacao.
64 .

29—4uk cu
Inicio do Processo

Solicitard que execute o comando wnbmonitor -k XXXXX para registrar.

Execute o comando wnbmonitor -k XXXXX para registrar

Registro 1
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Ap6és digitar o comando, cligue em Enter e comecara o registro do TLS LINUX.

Registro 1.1
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4.2, RedHat, CentOS e Fedora

Entre no diretorio onde esta o pacote *.rpm para iniciar a instalacdo do TLS LINUX,
e execute o comando abaixo:

rpm -ihv nome_do_pacote.rpm —replacefiles
(Ex.: rpm -ihv wnbtlsclil23_1.2.3-abc.rpm --replacefiles).

Apos digitar o comando, clique em Enter e comecara a instalagéo.

~]1# rpm -ivh wnbt i L0.,0-2 B6 64.rpm

Inicio do Processo

Solicitard que execute o comando wnbmonitor -k XXXXX para registrar.

Execute o comando wnbmonitor -k XXXXX para registrar

Registro 1
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Apbs digitar o comando, cligue em Enter e comecara o registro do TLS LINUX.

Registro 1.1
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4.3. Slackware

Entre no diretorio onde esta o pacote *.tgz para iniciar a instalacdo do TLS LINUX,
e execute o comando abaixo:

installpkg nome_do_pacote.tgz
(Ex.: installpkg wnbtlsclil23_1.2.3-abc.tgz)

Inicio do Processo

Solicitara que execute o comando wnbmonitor -k XXXXX para registrar.

Execute o comando wnbm -k XXXXX para registrar

Registro 1
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Apbs digitar o comando, cligue em Enter e comecara o registro do TLS LINUX.

Registro 1.1

Observe que nos campos Crypto File, Key File e Registro do aplicativo mostrara a
mensagem SUCESSO, caso apresente FALHA valide os requisitos do Capitulo 2.
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5. Validacéo do funcionamento e instalacéo

Execute o comando netstat -an | grep 4096, para validar a comunicagao.

rootfdebian:z~/1.0.3f# netstat —an |
LCp o 0 127.0.0.1:4096 D.0.0z* LISTEN
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6. Comandos possiveis com o wnbmonitor

O software wnbmonitor possui uma série de comandos que executam diversas fungdes ,
segue abaixo o detalhamento de cada fungao.

wnbmonitor -k ‘XXXXX’ - Fungdo “-k” deve ser utilizada junto com a chave de instalagao
para que o software possa efetuar o registro do produto no sistema e entdo ter as
configuracdes necessarias para o funcionamento.

wnbmonitor -r - Funcdo “-r” deve ser utilizada para corrigir a configuracdo de start-up do
sistema , com esta op¢do executada os servicos do tls serdo iniciados automaticamente no
boot do PC.

wnbmonitor -c - Funcdo “-c¢” deve ser utilizada quando necessario para obter um arquivo

de configuracdo alternativo ou atualizado pelo suporte , esta funcdo ndo é necessdria a ndo
ser que solicitada pelo suporte.

i

wnbmonitor -a - Fungdo “-a” deve ser utilizada para informar um relatério com todo o
detalhamento do status do terminal do cliente.

Identificador Master do terminal

Bloqueio por proxy do cliente

Divergéncia de hordério do PC

Numero de servigos ativos no boot

Lista das 5 ultimas conexdes de sucesso com server de TEF
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Suporte Técnico

Caso tenha alguma davida quanto ao software, bem como problemas de registro do
software e conexdo, basta entrar em contato que moveremos todos os esforgos
para solucionar o seu problema. Temos profissionais qualificados 24h por dia,

inclusive nos finais de semana. Ligue para:

Sao Paulo
(11) 4502-4500 opcéo 2
ou

suporte@comnect.com.br

Wireless Networks do Brasil Ltda. (COMNECT)

http://www.comnect.com.br/

Manual do Usudrio — COMNECT Link — TLS LINUX v2.0
24| Pagina



