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COAAET

TERMOS DE USO

As informagdes contidas neste documento estdo sujeitas a alteragbes sem aviso prévio.

ESTE DOCUMENTO E PROPRIEDADE DA WIRELESS NETWORKS DO BRASIL LTDA. E
PROIBIDO SEU USO, DISTRIBUICAO, MODIFICACAO, COPIA OU TRANSFERENCIA SEM
AUTORIZACAO PREVIA. TODOS OS DIREITOS RESERVADOS.

Nenhuma parte deste documento podera ser reproduzida, armazenada ou transmitida de nenhuma

forma e por nenhum meio, seja eletronico, mecanico, fotocdpia, gravagdo ou outros, sem prévia
permissao por escrito da Wireless Networks do Brasil Ltda.

POLITICA DE PRIVACIDADE

Este documento, seus anexos e produtos que o acompanham, se estes existirem, sdo documentos
comerciais e produtos comerciais desenvolvidos exclusivamente e de propriedade somente da
Wireless Networks do Brasil, salvo excecgoes.

Todos os produtos aqui mencionados sao apenas para fins de identificacdo e podem ser marcas
comerciais e/ou marcas registradas de suas respectivas empresas e/ou instituicoes.

Versao do documento: 1.3
Data da publicagao: Agosto 2025
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Historico

Versdao Data Autor Descrigao

1.0 Julho 2022 WNB Criagao do documento.
1.1 Novembro 2022 | WNB Revisdo do documento
1.2 Junho 2025 WNB Edicdo do documento
1.3 Agosto 2025 WNB Edicdo do documento
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Capitulo 1:
Introducao ao
COMNECcT Link TLS LINUX v2.0

O COMNECcT Link TLS LINUX v2.5 — servigo de criptografia para interconexdes de
PDV’s, servigos de transporte de dados e transag¢des "TEF" (Transferéncia Eletrénica
de Fundos), utilizando os links IP disponiveis no mercado dentro dos padrdes de

seguranga compativeis com a norma PCI-DSS.

Quem somos

A Wireless Networks do Brasil Ltda (WNB) é uma subsidiaria da Wireless Networks
Inc. (WNI), fundada em San Mateo, Califérnia, e atua no Brasil desde 1999 com
solugcdes de rede para transporte de dados e transacgoes eletrénicas. A WNB tem seu
centro operacional localizado na cidade de Sdo Paulo e opera hoje uma rede que
abrange todo o territorio nacional, sendo que a empresa € pioneira mundial no

desenvolvimento da tecnologia sem fio Smart Packed Radio (SPR).
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Capitulo 2:
Requisitos para Registro

Requisitos basicos para o registro do software:

e No Terminal do LINUX tem que estar logado com o super usuario (root).
e Versdo minima do Kernel Linux: 4.x

e O trafego ocorrera através dos IPs e portas liberadas caso haja firewall /
proxy na rede do cliente:

Direcao \ Portas/PROTOCOLO IP Destino / Dominio
Outbound 10000 a 11000/ TCP tls.comnectnet.com.br
Outbound 10000 a 11000/ TCP tls1.comnectnet.com.br
Outbound 10000 a 11000/ TCP tls2.comnectnet.com.br
Outbound 10000 a 11000/ TCP tls3.comnectnet.com.br
Outbound 80e443/TCP portal.comnect.com.br
Outbound ICMP Any
Outbound 53 /DNS - UDP /TCP Any
Outbound 5010 a 5030/ TCP update.comnect.com.br

NOTA: Caso o PDV tenha firewall ou proxy recomendamos gque esteja
desativado.
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Capitulo 3:
Registro do Software

A seguir esta a sequéncia de passos necessarios para o registro do software, lembre-
se que por questdes de seguranga e bom funcionamento do produto realizar as
validagbes do Capitulo 2.

1. Instalador

O Instalador do TLS LINUX, esta disponivel no PORTAL COMNECT.
Na conta do cliente clique em Terminais, e depois no simbolo de +

Cadastro Produtos Monitoramento Usuarios Terminais Dispositivos Moveis

Total de Produtos: @)  Produtos Contratados: @ f)  Produtos Ativos: @) Produtos Cancelados: )

ag
d Status Nome Fantasia CNPJ
Terminal 1

Clique no botao Instalador para iniciar o download.

Cadastro  Produtos ~ Monitoramento  Usudrios | Terminais | Dispositivos Moveis

Total de Produtos: @@  Produtos Contratados: @)  Produtos Ativos: @) Produtos Cancelados: @)

Ver todas as chaves TLS agg
Status MNome Fantasia CNPJ
id Status Solicitagdo Usr. Produto Informagdes Ver  Cancelar
- BT 1+012019 | & | Servico TLS POV - Sitef Integrador [ cinux [ver |

Terminal 1.1

Apos finalizar o download, transferir para o PDV somente o pacote de instalagao,
correspondente a distribuicdo LINUX que o cliente utiliza.

s

Morne Tipo Tamanho Cormpact...
|£| Leia-Sistemas_homologados Documento de Texto 1KEB
D wnbtlscli_2.5.1_amdéd.deb Arguivo DEB 6.850 KB
D wnbtlscli_2.5.1_armhf.deb Arquive DEB 5421 KB
D wnbtlscli_2.5.1_i386.deb Arguivo DEB 6.795 KB
D wnbtlscli-2.5.1_amd&d.rpm Arquive RPM 9.637 KB

Arquivos dos Pacotes
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e O pacote wnbtlscli_2.5.1_amd64.deb funcionam em distribuicées Linux
arquitetura x86_64.

e O pacote wnbtlscli_2.5.1_i386.deb funcionam em distribui¢gdes Linux
arquitetura i386.

e O pacote wnbtlscli_2.5.1_armhf.deb funcionam em distribui¢gdes Linux
arquitetura arm.

As distribuicdes suportadas para o TLS v2.5 sao:

wnbtlscli_2.5.X_armhf.deb
wnbtlscli_2.5.X_i386.deb

Os pacotes acima foram homologados apenas em Debian >= 9.0
wnbtlscli_2.5.X_amdé64.deb

Os pacotes acima foram homologados apenas em Debian >= 9.0 e seus
derivados como (Ubuntu, Mint, etc, quando criados préximo a data de
langamento do Debian 9, versdes anteriores nao foram homologadas)

wnbtlscli_2.5.X_amd64.rpm

Os pacotes acima foram homologados para Fedora >=37, RedHat >= 9.0 ou
Centos >=9.0

Para estes pacotes sempre execute o comando:
rom -i --force wnbtlscli_2.5.X_X_amd64.rom para efetuar a instalacao

Resumo:

Homologado: Debian versdes 9 até 12 (arquiteturas armhf, i386 e
amd64).

Homologado: Ubuntu/Mint derivados do Debian langados a partir da
versao 9 (ex: Ubuntu 18.04 até 22.04, arquitetura amd64).
Homologado: RedHat, CentOS versdes 9 até atuais (apenas
arquitetura amd64).

Homologado: Fedora versdes 37 até atuais (apenas arquitetura
amd64).
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2. Instalagao do software

O processo abaixo instala o pacote TLS Linux e suas respectivas dependéncias,
segue abaixo a sequéncia de comandos para instalagao:

Baseados em debian:

Para realizar a instalagdo do pacote:
dpkg -i nome do pacote

Para efetuar o registro da do terminal:
wnbupdate -k chave de instalagéo

Para verificar se o servigo esta escutando a porta 4096:
netstat -na | grep 4096

Para validar se a porta 4096 esta sendo usada pelo servigo correto wnbtlscli:
netstat -pint | grep 4096

Processo de instalagdo baseados em debian

Baseados em RedHat:

Para realizar a instalagao do pacote:
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rpm -i --force nome do pacote

Para efetuar o registro da do terminal:
wnbupdate -k chave de instalagao

Para verificar se o servigo esta escutando a porta 4096:
netstat -na | grep 4096

Para validar se a porta 4096 esta sendo usada pelo servigo correto wnbtlscli:
netstat -pint | grep 4096

Processo de instalagdo baseados em Redhat
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3. Desinstalagao do software

Baseados em debian:

Para realizar a desinstalagdo do pacote:
dpkg —purge wnbtlscli

Para apagar pastas correspondentes ao TLS:
rm -rf /diretério/nome do arquivo

Processo de remogéo do software

Baseados em RedHat:

Para realizar a desinstalacdo manual, parar os servicos:
systemctl stop wnbtlscli
systemctl stop wnbmonitor

Desabilitar para nao iniciar no boot:
systemctl disable wnbtlscli
systemctl disable wnbmonitor

Remover os arquivos dos servigos:
rm -f /usr/lib/systemd/system/wnbtlscli.service
rm -f /usr/lib/systemd/system/wnbmonitor.service

Recarregar o systemd para atualizar:
systemctl daemon-reload

Remover os binarios e arquivos de configuragdo manualmente:
rm -f /usr/bin/wnbtlscli

rm -f /usr/bin/wnbmonitor

rm -rf /etc/wnbtlscli

rm -rf /var/log/wnb

Manual do Usudrio — COMNECT Link — TLS LINUX v2.5
12| Pagina



fwnbmonitor.servi

Remogéao do software

Observagoes:

No caso da desinstalagcdo em RedHat:

Embora o comando rpm -e seja usado para desinstalar pacotes RPM,
ele remove apenas os arquivos que estao registrados no banco de dados
do RPM — ou seja, aqueles explicitamente listados como parte do pacote no
momento da instalacgéao.

No caso do pacote wnbtiscli, os servicos wnbtlscli.service e
wnbmonitor.service foram instalados ou movidos para o diretério
lusr/lib/systemd/system/ através de scripts de pds-instalagao (postinstall).
No entanto, esses arquivos nao ficam listados formalmente como parte do
pacote RPM.

Como consequéncia:

e« O RPM nadao tem conhecimento desses arquivos no momento da
desinstalagao;

e O comando rpm -e tenta remover apenas o0s arquivos registrados (ex:
/tmp/wnbtlscli.service), e ignora arquivos movidos ou criados por scripts;

e O resultado é que os servicos permanecem ativos ou presentes mesmo apos
a desinstalacao, exigindo remog¢ao manual dos arquivos e recarregamento do

systemd com systemctl daemon-reload.
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4. Comandos uteis

Para identificar a distribuigdo e versao do LINUX, segue alguns comandos:

hostnamect!

cat /etc/*-release
cat /etc/os-release
Isb_release -a

Comandos para inicializagao dos servicos wnbmonitor e wnbtlscli.

systemctl start wnbmonitor.service
systemctl start wnbtlscli.service

Comandos para verificagao do status do wnbmonitor e wnbtlscli.

systemctl status wnbmonitor.service
systemctl status wnbtlscli.service

Execute o comando netstat -an | grep 4096, para validar a comunicagéo.

Validgéo de funcionamento.

Se todos os passos foram realizados com sucesso, o produto COMNECcT Link
TLS LINUX estara pronto para uso.

O IP de apontamento na aplicagao é 127.0.0.1 Port 4096
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5. Comandos possiveis com o wnbmonitor

O software wnbmonitor possui alguns comandos que executam diversas fungoes,

segue abaixo o detalhamento de cada fungao.

wnbmonitor -k ‘num_chave’ (Funcao “-k” deve ser utilizada junto com a chave de
instalagao para que o software possa efetuar o registro do produto no sistema e entao

ter as configuragdes necessarias para o funcionamento).

wnbmonitor -i (Informagdes sobre o terminal TLS).

wnbmonitor -t (Verifica os pré-requisitos).

wnbmonitor -v (Funcéo “-v” verifica a versao do software de TLS instalado).

wnbmonitor -c (Funcéao “-c” realiza uma checagem do arquivo de config).

6. Informagoes adicionais

Algumas automacgdes realizam customizagdes em sistemas Linux para embarcar
suas aplicagdes. Em alguns casos, esses sistemas nao tém os gerenciadores de
pacotes, como apt, rom etc., habilitados. Para esses casos, disponibilizamos um
procedimento nao oficial de atualizacdo, com o objetivo de contornar a situagao,
gue consiste em:

- Entrar no dir /tmp

- Baixar pacote de atualizagéo

- Descompactar o pacote

- Executar o script de simple update

Sequéncia de comandos possiveis:

1. cd /tmp

2. wget-o
installer_2_5 1.zip http://portal.comnect.com.br/file_uploads/get file?ref=MO0
VBQzM3QnwyQzAwWRKEzOQ==

3. unzipinstaller_ 2 5 1.zip
4. ./simple-update.sh
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Suporte Técnico

Caso tenha alguma duvida quanto ao software, bem como problemas de registro do
software e conexao, basta entrar em contato que moveremos todos os esforgos para
solucionar o seu problema. Temos profissionais qualificados 24h por dia, inclusive

nos finais de semana. Ligue para:

Sao Paulo
(11) 4502-4501 | (11) 5128-8102

e-mail: atendimento.suporte@comnect.com.br

Wireless Networks do Brasil Ltda. (COMNECcT)

http://www.comnect.com.br/
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